CRAZY RAT

Linux i rootkit'y

Kazdy system operacyjny mozna skompromitowaé¢ na wiele sposobéw. Bardzo czesto tworzy sie wirusy, trojany i inny malware w celu pozyskania cennych
informacji umieszczonych na atakowanych komputerach. W dobie powszechnosci sieci Internet, popularne stajg sie proby wykorzystania mocy komputeréw
do stworzenia sieci przestepczej. Za pomoca réznych dziur w systemach operacyjnych instaluje sie malware, ktérego zadaniem jest wykonywanie okreslonego
typu ataku. Wszystkie zarazone komputery tzw. zombie, czekaja na centralny rozkaz rozpoczecia ataku na ofiare jaka moze by¢ np. serwer instytucji rzadowe;.
Zarazone komputery tworza tzw. botnet, ktory do sterowania najczesciej wykorzystuje sie¢ IRC. W systemie Linux mimo bardzo szczelnej architektury
samego jadra systemu, mozna znalez¢ luki, za pomoca ktorych mozliwe staje sie wprowadzenie zto$liwego kodu. Sam kod w wiekszosci systemow
Linux'owych nie jest niebezpieczny, bo musi najpierw uzyska¢ prawa root'a. W uzyskaniu praw root'a pomocne sg tzw. RootKity. Sa to programy pomocne w
ukrywaniu zto$liwego kodu w systemie. RootKity najczesciej dystrybuowane sg za pomoca spreparowanych paczek zawierajacych narzedzia systemowe, a
czasem nawet jadro systemu w celu ukrycia dziatania kodu ztosliwego. Czasem podmieniany jest plik binarny procesu sshd np. w celu umozliwienia zdalnego
zalogowania sie do systemu za pomocg specjalnego hasta.

Istnieje kilka metod na uchronienie si¢ przed tego typu atakami. Jedng z najprostszych zasad jakiej nalezy sie trzymac, jest korzystanie jedynie z podpisanych
repozytoriow z pakietami do danej dystrybucji. Daje nam to gwarancje powszechnosci kodu w nich zawartych (ew. kompromitacja serwerédw z paczkami
bedzie szybciej rozpoznana). Inng metoda jest sprawdzanie systemu za pomoca narzedzi skanujacych pliki i uprawnienia pod katem zmian mogacych
$wiadczy¢ o probie przechwycenia systemu.

Jednym z takich narzedzi jest program chkrootkit, daje nam on mozliwo$¢ przeskanowania systemu w dos¢ szybki sposéb obrazujac czy, jaki$ program lub
plik nie zostaty podmienione. Wywotanie programu bez parametréw wykonuje skanowanie z petnym wys$wietleniem szczegdtéw co moze nie by¢ czytelne,
dlatego polecam wywotanie nastepujace:

chkrootkit -g

Takie wywotanie wys$wietli po przeskanowaniu komputera jedynie ostrzezenia. Nalezy doktadnie przeanalizowa¢ wynik dziatania skanera, bo nie zawsze
wskazuje on na prawdziwg infekcje. Dla przyktadu wyjscie z programu:

eth0: PACKET SNIFFER(/shin/dhclient3[9877])

oznacza jedynie tyle, ze wymieniony proces (dhclient3) nastuchuje broadcastéw, co w przypadku klienta DHCP jest jak najbardziej normalnym zachowaniem.

Jeszcze ciekawszym i bardziej rozbudowanym programem do wyszukiwania RootKit'éw jest rkhunter. Ma on o wiele bardziej ztozone mechanizmy
skanowania, a co najciekawsze, mozna podzieli¢ proces skanowania na etapy (skanowanie praw, skanowanie binariéw, wyszukiwanie RootKit'6w, itp.).
Dodatkowo sam program po wywotaniu w konsoli w bardziej przejrzysty sposob przedstawia kolejne etapy skanowania oraz wyniki swojej pracy.

Przyktad wywotania tylko skanera portow:

rkhunter --enable ports



Mysle, ze wszyscy fani Linux'a, ktorzy sg przekonani o jego niepodwazalnym bezpieczenstwie powinni zainteresowac sie wymienionymi wyzej programami,
zeby ich komputery nie zasility armii botnetu.
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